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НАУКОВО-КОНЦЕПТУАЛЬНІ ВІЗІЇ У ЗБРОЙНИХ СИЛАХ США  
ЩОДО ІНФОРМАЦІЙНОГО ПРОТИБОРСТВА  

ЯК СТРАТЕГІЧНОГО КОМПОНЕНТА СУЧАСНИХ ВІЙН (ПЕРША ЧВЕРТЬ ХХІ ст.)

У статті здійснено воєнно-наукознавчий аналіз еволюції у США у першій чверті ХХІ ст. ба-
зових концептуальних поглядів на місце й функції інформаційного протиборства як одного із ви-
рішальних й системоутворюючих компонентів новітньої парадигми війн та воєнного мистецтва 
(воєнно-політичної конфліктності) у контексті фундаментальних зсувів політичної світобудови 
та еволюції воєнного мистецтва. На прикладі США доводиться, що у теорії воєнного та спеці-
ального мистецтва дедалі більшого значення набувають доктринальні (концептуальні) та науко-
во-прикладні кластери застосування «непрямих дій» та невоєнних форм і методів протиборства, 
їх інтеграція (взаємодія) із міжвидовими військовими угрупованнями, котрі діють в єдиному ін-
формаційно-розвідувальному просторі (у т.ч. із застосуванням штучного інтелекту).

Автори подають певні рекомендації для можливого врахування у розбудові (удосконаленні ді-
яльності) інформаційно-безпекового компонента сектору безпеки і оборони України, посилення 
фундаментальної складової змісту професійної (спеціальної) підготовки спеціалістів із прова-
дження діяльності у сфері стратегічних комунікацій, дослідження новітніх теорій та технологій 
діяльності у сфері впливу на масову свідомість, особливостей сучасних неконвенційних (гібридних) 
війн та конфліктів (комплексних дестабілізаційних кампаній). 

Ключові слова: історія воєнного мистецтва, неконвенційні війни, інформаційно-психологічне 
протиборство, інформаційні технології, історія науки, наукознавство.

Постановка проблеми. Захист інформацій-
ного суверенітету України та національного ін-
формаційного простору виступає одним із пріо-
ритетних напрямів оборонно-безпекової політики 
держави, що потребує активізації науково-аналі-
тичного забезпечення цих зусиль, про які йдеть-
ся у доктринальних документах сфери безпеки і 
оборони держави. Так, Стратегія національної 
безпеки України «Безпека людини – безпека кра-

їни» (2020 р.)1 серед існуючих та прогнозованих 
загроз національній безпеці та національним ін-
тересам України визначила стрімке зростання 

1 Про рішення Ради національної безпеки і 
оборони України від 14 вересня 2020 року «Про 
Стратегію національної безпеки України». Указ 
Президента України від 14 вересня 2020 року 
№ 392/2020. URL: https://www.president.gov.ua/
documents/3922020-35037
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ролі інформаційних технологій у всіх сферах сус-
пільного життя, розроблення систем озброєнь із 
використанням нових інформаційних технологій, 
посилення міжнародної конкуренції із застосу-
ванням інформаційно-психологічних «інструмен-
тів національної сили». Нова Стратегія воєнної 
безпеки України «Воєнна безпека – всеохоплююча 
оборона»2 неодноразово вказує саме на інформа-
ційні фактори «підвищення рівня невизначеності 
і непередбачуваності безпекового середовища», у 
тому числі – посилення міждержавної конкурен-
ції із застосуванням «…інформаційних, воєнних і 
гібридних інструментів», конкуренцію держав у 
сфері інформаційних й кібернетичних техноло-
гій.

Чинна Стратегія інформаційної безпеки3 
проголосила інформаційну безпеку України скла-
довою частиною національної безпеки України, 
яка б забезпечувала такий стан захищеності дер-
жавного суверенітету, територіальної цілісності, 
демократичного конституційного ладу, за якого 
належним чином забезпечуються конституційні 
права і свободи людини на збирання, зберігання, 
використання та поширення інформації, доступ 
до достовірної інформації, існує ефективна си-
стема захисту і протидії нанесенню шкоди через 
поширення негативних інформаційних впливів 
тощо.

Зазначимо, що у вітчизняній воєнній науці та 
конфліктології утвердилися достатньо консенсу-
сні погляди на сутність та ознаки модерних ба-
гаторівневих війн та конфліктів, котрі ведуться 
за участю (або між) державними і недержавними 
суб’єктами (див. наприклад: Бочарніков, В.П. & 
Свєшніков, С.В. 2017; Пунда, Ю.В., Мінєєв, П.А. 
& Шепіцен, О.І. 2020; Нор, П.І., Борохвостов, І.В. 
& Соломицький, О.І. 2023). Їм властиве комбі-
новане застосування дій військового, диплома-
тичного, економічного та інформаційно-психо-
логічного характеру, спрямованих на досягнення 
стратегічних цілей. Функції інформаційного про-

2 Про рішення Ради національної безпе-
ки і оборони України від 25 березня 2021 року 
«Про Стратегію воєнної безпеки України». Указ 
Президента України від 25 березня 2021 року 
№ 121/2021. URL: https://www.president.gov.ua/
documents/1212021-37661

3 Про рішення Ради національної безпеки і обо-
рони України від 15 жовтня 2021 року «Про Стра-
тегію інформаційної безпеки». Указ Президента 
України від  28 грудня 2021 року № 685/2021. URL: 
https://zakon.rada.gov.ua/laws/show/685/2021#Text

тиборства, сфера й напрями його ведення, інте-
грації у воєнно-політичну та спеціальну (під-
ривну) діяльність нині зазнають кардинального 
впливу поточної революції у військовій справі, 
котра являє собою багатовимірне явище, що по-
ширюється на військову стратегію, оперативні й 
тактичні форми та способи ведення збройної бо-
ротьби, військової організації та управління тощо 
(див.: Даник, Ю.Г. & Пермяков, О.Ю. 2018).

По суті, йдеться про глибоку зміну парадигми 
воєнного мистецтва та воєнно-політичної кон-
фліктності в цілому. З певної функції у системі 
всебічного забезпечення бойових та спеціальних 
дій інформаційно-психологічний вплив перетво-
рився на чинник управління воєнно-політичними 
процесами, корегування стратегії й різнорівнево-
го моделювання суспільно-політичної реальності 
й майбутнього. Одним із базових явищ сучасної 
політичної реальності та конфліктності виступає 
інформаційна боротьба (ІБ, нерідко вживається 
і поняття «інформаційна війна»4) як комплекс 
різнорівневих заходів інформаційного характеру 
із впливу на світову спільноту, інститути міжна-
родної безпеки для дезорганізації державного 
управління та управління військами, підриву мо-
рально-психологічної стійкості особового складу 
військових формувань та населення противника 
тощо. У сучасному світі реальністю стало до-
сягнення інформаційної переваги над противни-
ком проведенням інтегрованих інформаційних 
війн стратегічного рівня, інформаційно-ударних 
операцій (кампаній) через силовий вплив (у т.ч. 
вогнево-електронне придушення) на системи 
державного і військового управління (див. до-
кладніше: Кротюк, В.А. (за ред.). 2021; Бедь, В. 
В. & Петрик, В. М. (за заг. ред.).  2018; Ткачук, 
П.П., Гула, Р.В. & Сивак, І.О. 2015).

На нашу думку, продуктивним напрямом на-
уково-когнітивного супроводження захисту ін-
формаційного виміру буття держави і суспіль-
ства є поглиблене студіювання усього спектру 
відповідних витончених й високотехнологічних 
загроз, структур, форм, методів, технологій ін-
формаційної агресії та особливостей модерно-
го інформаційно-психологічного протиборства. 

4 Вважається, що поняття «інформаційна вій-
на» вперше вжив у 1967 р. колишній директор ЦРУ 
Ален Далес у книзі «Таємна капітуляція», а власне 
наукове тлумачення явища «інформаційних війн» 
одним із перших у 1960-і рр. надав канадський фі-
лософ і дослідник впливу медіа як засобів комуніка-
ції на аудиторію Герберт Маклюен (1911–1980).
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Відповідно, важливим аспектом у досліджен-
нях порушеної проблеми видається вивчення 
еволюції науково-концептуальних та науко-
во-практичних поглядів на сутність й проваджен-
ня інформаційного протиборства, що набули 
прискореного розвитку у рамках радикальної 
зміни парадигми воєнного мистецтва на межі  
ХХ–ХХІ століть.

Аналіз останніх досліджень і публікацій. 
Окремі праці спеціалістів із проблематики ін-
формаційної боротьби розкривають зміст базо-
вих науково-концептуальних схем, створених 
зарубіжною воєнною наукою провідних держав 
світу, як основи розробки власне тактико-техно-
логічних засад інформаційного впливу на про-
тивника (Даник, Ю.Г. & Пермяков, О.Ю. 2018; 
Пермяков, О.Ю., Рябцев, В. В. & Вернер, І. Є. 
2004; Пєвцов, Г.В., Залкін, С.В., Сідченко, С.О. & 
Хударковський, К.І. 2019; Слюсаренко, А.В. 2024 
та ін.). У цьому відношенні заслуговує на високу 
оцінку і розвиток наукових напрямів (шкіл) у ца-
рині комплексного дослідження теорії й практики 
«інформаційних війн» науково-педагогічними ко-
лективами Інституту інформаційно-комунікацій-
них технологій та кібероборони (випускає фахове 
видання «Сучасні інформаційні технології у сфері 
безпеки та оборони») та Інституту стратегічних 
комунікацій Національного університету оборони 
України, Житомирського військового інституту 
імені С.П.Корольова, Військового інституту теле-
комунікацій та інформатизації імені Героїв Крут, 
Військового інституту КНУ імені Тараса Шевчен-
ка, Навчально-наукового інституту інформаційної 
безпеки та стратегічних комунікацій Національної 
академії Служби безпеки України.

Питання доктринально-статутної основи ІБ 
порушувалися у роботах з історії цього напряму 
воєнного й спеціального мистецтва в цілому та 
певних інформаційно-психологічних операцій у 
рамках локальних війн та конфліктів (Вилко, В.М. 
2005; Жарков, Я.М. 2007; Жарков, Я.М., Петрик, 
В.М. & Присяжнюк, М.М. 2013; Странніков, А.М. 
2006; Черник, П. & Шумка, А. 2008 та ін.).

Аналіз еволюції доктринальних засад інфор-
маційно-психологічної боротьби на межі ХХ–
ХХІ ст. у контексті творення державної системи 
протидії ним міститься у численних працях із 
забезпечення інформаційної безпеки України 
(див. наприклад:  Жарков, Я.М., Дзюба, М.Т. & 
Замаруєва, І.В. 2008; Жарков, Я. 2015; Остроухов, 
В. В., Присяжнюк, М. М., Фармагей, О. І. & Че-
ховська, М. М. 2021; Рось, А.О., Биченок, М.М. 
& Вітковський, В.В. 2011; Уханова, Н. С. 2022). 

Докладніше розвиток науково-практичних погля-
дів на інформаційне протиборство у науковому 
просторі України висвітлено в окремих працях 
автора (див. наприклад: Вєдєнєєв, Д.В. & Семе-
нюк, О.Г. 2022).

Водночас вітчизняні дослідники переважно 
зосереджуються на питаннях стратегій й техно-
логій, розвитку арсеналу та інфраструктури ін-
формаційних війн, їх місця у воєнній стратегії та 
спеціальній діяльності, реалізації конкретних ін-
формаційно-психологічних кампаній (операцій) 
у локальних війнах та конфліктах та розробленні 
форм і методів протидії загрозам інформаційній 
безпеці України. Малодослідженою стороною 
проблеми залишається поглиблений аналіз роз-
витку наукової та доктринальної основи інфор-
маційних війн у провідних країнах світу.

Метою статті є воєнно-наукознавчий аналіз 
еволюції базових концептуальних поглядів на 
місце й функції інформаційного протиборства 
як одного із вирішальних й системоутворюючих 
компонентів новітньої парадигми війн та воєнно-
го мистецтва (воєнно-політичної конфліктності) 
у контексті фундаментальних зсувів політичної 
світобудови та еволюції воєнного мистецтва у 
перші десятиліття ХХІ століття.

Виклад основного матеріалу. Інноваційні 
військові кампанії межі ХХ і ХХІ століть (досяж-
ні, щоправда, лише технологічно високорозвине-
ним та багатим країнам) призвели теоретиків і 
практиків збройних сил (ЗС) США і блоку НАТО 
до висновку про появу повноцінної інформацій-
ної сфери воєнно-політичного протиборства. 
Одночасно, феномен «інформаційної війни» ін-
тегрувався у мережевоцентричну модель органі-
зації військових дій та стратегію сучасної некон-
венційної («гібридної») конфліктності, де нерідко 
основні військово-спеціальні заходи підпорядко-
вані задуму й перебігу саме інформаційної деста-
білізуючої кампанії.

Розвиток теорії та практики протиборства в 
інформаційно-віртуальному просторі призвів і 
до промовистих змін у структурі збройних сил 
США. Зокрема, у 2009 р. у їх складі сформували 
Об’єднане кібернетичне командування (Unified 
U. S. Cyber Command, USCYBERCOM) у під-
порядкуванні Об’єднаного стратегічного коман-
дування ЗС, дія якого мала б бути поширена на 
«всі аспекти ведення бойових дій», забезпечення 
захисту інформаційних комп’ютерних мереж МО 
і проведення атак на інформаційні ресурси ймо-
вірних противників. Розроблювалися «інтегрова-
ні концепції» (на період до 2030 р.) розбудови та 
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застосування армії, що розкривали перспективи 
її застосування на межі ключових областей, на 
«стиках» провідних функцій збройної сили, у 
т.ч. – концепція «ведення бойових дій в єдино-
му інформаційному просторі». Доповідь «Єдина 
оперативна обстановка» (2010 р.) висувала такі 
прогнози щодо змін тенденцій збройної бороть-
би, зокрема щодо: 
 • набуття нею «гібридного характеру» – спо-

лучення рис класичних міждержавних війн, 
війн між державою та повстансько-партизан-
ськими (іррегулярними) силами, активне за-
стосування сил спецоперацій (котрі включали 
структури інформаційно-психологічних опе-
рацій, ІПсО);

 • перетворення інформаційно-кібернетичного 
простору на нове середовище військового 
протиборства;

 • застосування дестабілізаційних дій по відно-
шенню до території та суспільної свідомості 
ворожих держав (народів) для насадження 
безладу та анархії.
Концептуальний документ МО США (2012 р.) 

«Утримуючи глобальне американське лідерство. 
Пріоритети військового будівництва в XXI сто-
літті» наголошував на важливості комплексного 
застосування різних компонентів ЗС та проведен-
ня операцій в «єдиному інформаційному просто-
рі». Розвиваючи положення даного документа, 
з’явилася концепція застосування збройних сил 
«Єдині сили – 2020» із прогнозом розвитку опе-
ративної обстановки та перспективних напрямів 
застосування армії США, котра наголошувала на 
необхідності підготовки й ведення нетрадицій-
них бойових дій та дій в інформаційно-кіберне-
тичному просторі. 

До 2014 р. вже існували 24-а кібернетична 
армія Військово-повітряних сил і 10-й кіберфлот 
ВМС, до 10 тис. спеціалістів із кібербезпеки пра-
цювали у Центрі стратегічних і міжнародних до-
сліджень у рамках програми US Cyber Challenge 
(назагал, до 100 армій світу нині мають структури 
і підрозділи із кібератак і кіберзахисту) (Пєвцов, 
Г.В., Залкін, С.В., Сідченко, С.О. & Хударков-
ський, К.І. 2019; Сидорин, А. Н., Прищепов, В. 
М., Акуленко В. П. 2013, с. 280–291).

Про непересічну роль, яку відводили у сучас-
них війнах інформаційному впливу на свідомість 
людських спільнот (противника) представники 
євроатлантичної воєнно-політичної еліти, про-
мовисто свідчили слова тодішнього командувача 
Центральним командуванням (2010–2013 рр.) ЗС 

США Джеймса Меттіса5, що встановлення контр-
олю над можливістю цільової аудиторії отриму-
вати, сприймати та реагувати на інформацію здат-
не замінити заходи із захоплення території, що 
забезпечить у перспективі перевагу збройних сил 
США6. Варто зазначити, що згадані настанови 
прямо вплинули на прийняту у 2015 р. Стратегію 
національної безпеки США та засновану на ній 
концепцію «Перемога у складному світі – 2020» 
(яка визначила п’ять «полів бою», у т.ч. інформа-
ційно-кібернетичне) та сім сфер протиборства, 
включаючи інформаційне й поведінкове.

З урахуванням інноваційного характеру сучас-
них війн, розвитку новітніх засобів комунікацій 
та впливу на масову свідомість у євроатлантичній 
воєнно-теоретичній думці склалася нова типоло-
гія компонентів (основних різновидів) інформа-
ційного протиборства:
 • радіоелектронна боротьба (РЕБ, Electronic 

Warfare, EW); 
 • психологічні операції (Psychological 

Operations, PSYOPS); 
 • мережеві операції (Computer Network 

Operations, CNO); 
 • заходи з оперативного маскування (Military 

Deception, MILDEC);
 • заходи із забезпечення безпеки власних сил і 

засобів (Operations Security, OPSEC) (Пєвцов, 
Г.В., Залкін, С.В., Сідченко, С.О. & Хударков-
ський, К.І. 2019, с. 24–25).
Згадані воєнно-організаційні зрушення су-

проводжувалися інтенсифікацією науково-ана-
літичного забезпечення. Приблизно із 2010 року 
відкрився новий якісний етап алгоритміки воєн-
но-політичної конфліктності, заснований на по-
стулатах теорій «керованого хаосу», «гібридних 
війн», «операцій на основі ефектів», «глобаль-
но-інтегрованих кампаній» у «єдиному інформа-
ційному просторі» та «багатосферних операцій». 
У свою чергу, настанови «війни керованого ха-
осу» й «гібридної війни» характеризувалися пе-
ренесенням акцентів силового протиборства із 
військової сфери до інформаційно-когнітивної, 
у площину цивілізаційних цінностей.

5 Меттіс Джеймс (нар. 1950 р.). Генерал у 
відставці. Міністр оборони США у 2017–2018 рр. 
У його спільних з Ф. Хоффманом працях запрова-
джено й обґрунтовано поняття (концепт) «гібридна 
війна».

6 Mattis, James (2012). The Future of Influence in 
Warfare. Joint Force Quarterly. Issue 64, 1st. Quarter.
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У 2012–2013 рр. у США та Великій Британії 
на рівні відповідних відомств, розвідувальних 
служб, наукових закладів і університетів почав-
ся інтенсивний пошук концептуальних засад та 
алгоритмів нового інформаційно-психологічного 
протиборства. На міжпартійній основі була під-
тримана запропонована міністром оборони США 
(2013–2015 рр.) Чаком Хейгелом т.зв. «Третя 
стратегічна програма інвестицій та інновацій», 
котра, зокрема, закликала усунути бар’єри між 
державною та приватною економічною та нау-
ково-технологічною сферами (аби вони спільно 
працювали на оборону і національну безпеку) 
і зосередитися на розробленні зброї і технологій 
«глобального домінування» (на цю роль висуну-
ли й інформаційно-кібернетичні технології).

Принциповим моментом стало висування т.зв. 
«третьої стратегії компенсації» (2014 р., Third 
Offset Strategy) – перенесення центру ваги із си-
лового протиборства у когнітивно-інформаційну 
область, масштабне залучення невоєнних інстру-
ментів досягнення політичних цілей, посилення 
ідеологізації та інформатизації військової сили, 
тоталізації контролю за інформаційною сферою 
та особистістю (контроль світового інформацій-
ного простору, поширення технологій «штучно-
го інтелекту», «цифровізація» усіх сфер життя). 
Особливе значення стало надаватися масованому 
інформаційному та психологічному впливу на усі 
суб’єкти збройної боротьби, стимулювання вну-
трішнього колапсу противника (Вильданов, М. & 
Резяпов, Н. 2021, с. 9–11).

Тривало науково-аналітичне розроблення про-
блеми місця й розширення функцій інформацій-
ного протиборства у сучасній війні та воєнному 
мистецтві. Зокрема, у 2012–2013 рр. у збройних 
силах США провели низку тематичних конфе-
ренцій під керівництвом заступника начальника 
управління з глобальних операцій Об’єднаного 
комітету начальників штабів (ОКНШ) збройних 
сил й начальника управління з інформаційних 
операцій (ІО) апарату заступника міністра оборо-
ни з політичних питань, на яких піддали всебіч-
ному обговоренню перспективи розвитку теорії 
ІО на середньострокову перспективу в інтересах 
розроблення профільних концептуальних доку-
ментів національного й відомчого рівнів. 

Ключовою ідеєю в обговоренні згаданих фо-
румів стало розроблення «перспективної кон-
цепції інформаційних операцій» як складової 
«глобально інтегрованих операцій» (котрі зали-
шаються одним із провідних постулатів військо-
во-концептуальних поглядів у США). У вересні 

2012 р. у США відбулося висування інноваційних 
засад військового будівництва та застосування 
силових структур, котрі мають бути імплементо-
вані до 2025 року. Нова концепція отримала назву 
«Глобально інтегрованих операцій» (ГІО). 

Вважалося, що у теорії розроблення й прове-
дення ГІО пріоритетними постануть такі систе-
моутворюючі елементи, як: управління військами 
(силами); захоплення, утримання й використання 
ініціативи у всіх операційних середовищах (на-
земному, повітряному, космічному, морському 
й кібернетичному) й забезпечення узгодженості 
дій із кожним із них; зведення до мінімуму неба-
жаних наслідків військових операцій (включаючи 
власні втрати й втрати цивільного населення).

У цілому, на початку 2014 року концепту-
альні погляди воєнно-політичного керівництва 
та командування збройних сил США на пробле-
ми ведення збройної боротьби зосереджували-
ся у таких ключових документах, як «Стратегія 
національної безпеки», «Стратегія національної 
оборони» (компетенція Міністерства оборони), 
«Національна військова стратегія» (Комітет на-
чальників штабів), а також у профільних до-
повідях та настановних документах згаданих 
інстанцій. На думку дослідників, одним із перма-
нентних завдань військового блоку американської 
державності виступало «формування єдиного ін-
формаційного простору» та ведення асиметрич-
них (іррегулярних) дій щодо противників, що 
у сучасних умовах неодмінно передбачає інфор-
маційно-психологічні операції парамілітарних й 
«неурядових» структур. 

У США у період з 2014 р. було ухвалено низ-
ку воєнно-безпекових доктринальних документів 
(Оперативна концепція армії США «Перемога 
у складному світі 2020–2040», жовтень 2014 р.; 
Національна військова стратегія США, червень 
2015 р.; Стратегія національної безпеки США, 
2017 р.; Стратегія національної оборони, січень 
2018 р.; Національна кіберстратегія, вересень 2018 
р. тощо), у цілому заснованих на т.зв. «стратегії 
наступального стримування». Були розроблені 
розпорядчі документи прямої дії у віртуальному 
просторі. Серед них відомо про прийняту у 2018 
р. нову когнітивну стратегію роботи у соціальних 
мережах, розроблення стратегії «Троянський кінь» 
(дестабілізація противника на основі поєднання 
кібератак та диверсійно-терористичних акцій) 
(Селиванов, В.В. & Ильин, Ю.Д. 2020, с. 49).

Прийнята у червні 2015 р. нова редакція «На-
ціональної воєнної стратегії» підкреслювала на-
мір Америки відігравати лідерську роль у світі 
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та провідну місію у формуванні коаліцій держав 
для протистояння «ревізіоністські налаштованим 
державам», що передбачало готовність збройних 
сил до проведення операцій у будь-якому регіо-
ні світу, наявність у них «необхідних бойових 
можливостей для завдання поразки агресору в 
будь-якому конфлікті, незалежно від його роз-
маху, напруги й тривалості». Говорячи про ви-
клики національній безпеці та інтересам США, 
документ серед основних загроз виокремлював 
прагнення низки держав до «регіонального лі-
дерства», включаючи розвиток кібернетичних 
сил і засобів, сучасних технологій, чому має про-
тистояти «інтегрована військова стратегія», що 
включає і засоби захисту інформаційного про-
стору та кібернетичні сили, створення «єдиного 
інформаційного середовища» 7.

Корегувалися і уявлення про один із наріжних 
елементів інформаційного протиборства – інфор-
маційні операції. Як зазначають дослідники, вій-
ськові спеціалісти США й провідних країн світу 
поступово відходили від поняття «інформацій-
но-психологічна операція» на користь терміна 
«інформаційна операція». Інформаційна операція 
оголошувалася основною формою інформаційної 
боротьби, а інформаційно-психологічні дії мали 
точитися в її рамках на тактичному рівні. У по-
льовому статуті ЗС США з організації та веден-
ня інформаційних операцій FM 3113 від 25 січня 
2013 р. вилучили термін «інформаційно-психоло-
гічна операція» (Левченко, О. 2013, с. 24). 

Відповідно до Настанови ОКНШ ЗС США 
JP 3-13 «Інформаційні операції», завойовувати 
та утримувати інформаційну перевагу над про-
тивником треба через проведення інформаційних 
операцій, тобто спільним застосуванням під час 
військових операцій спеціальних дій в інформа-
ційному просторі для вчинення впливу, порушен-
ня або взяття під контроль процесу прийняття 
рішень потенційним або реальним противником 
при одночасному захисті від аналогічних дій з 
його боку. Специфічними рисами ІО, що відрізня-
ють їх від інших форм протиборства, є відсутніх 
чітких меж за часом, розмірами та операційними 
сферами; складність виявлення відповідальних 
за їх планування, прихованість дій та засобів; на-
дання суттєвого впливу на ефективність ведення 
бойових дій противником; можливість досягти 

7 The National Military Strategy of the United 
States of America 2015. URL: https://www.jcs.mil/
Portals/36/Documents/Publications/2015_National_
Military_Strategy.pdf.)

перемоги із найменшими втратами або змусити 
противника припинити спротив. Згаданий доку-
мент визначив такі компоненти інформаційної 
боротьби, як: стратегічні комунікації; організація 
міжвідомчої взаємодії; заходи зі зв’язків з гро-
мадськістю; воєнно-цивільна взаємодія; кіберо-
перації; забезпечення безпеки власної інформації 
та інформаційної інфраструктури; космічні опе-
рації; операції з підготовки та поширення спеці-
альної інформації; розвідувальне забезпечення 
ІО; дезінформація; забезпечення безпеки й при-
хованості у діях військ; спеціальні технічні опе-
рації; операції в електромагнітному спектрі; ви-
користання лідерів іноземних цільових аудиторій 
(Заполев, С., & Паршин, С. 2021, с. 3–4).

Настанова ОКНШ ЗС США JР 3-05 «Спеці-
альні операції» (16 липня 2014 р.) з-поміж про-
відних завдань ССО (або видів спеціальних дій, 
що передбачали цілеспрямований вплив на люд-
ську свідомість) визначало інформаційне забез-
печення ведення військових дій, ведення нетра-
диційних військових дій, забезпечення зв’язків із 
цивільною адміністрацією і населенням8.

У настанові ОКНШ ЗС США JP 1-02 (січень 
2016 р.)9 зазначалося, що різновидом спеціальних 
операцій є інформаційне забезпечення військових 
дій (military information support operations, MISO), 
що являють собою сплановані дії щодо поширен-
ня цілеспрямованої інформації на зарубіжні ауди-
торії для вчинення впливу на їх емоції, мотивацію 
поведінки, світобачення, а також корегування ді-
яльності іноземних урядів, організацій, суспіль-
них груп й окремих персон у вигідному для орга-
нізаторів інформоперацій напрямі10. У статутних 
документах підкреслювалося, що військовослуж-
бовці сил спецоперацій (ССО) мають вільно во-
лодіти іноземними мовами й мати належні гума-
нітарні (етнокультурологічні) знання.

Як зазначають дослідники сучасних ССО, 
у мірі розмивання межі між регулярними та ір-
регулярними (неконвенційними) бойовими та 
спеціальними діями дедалі більшого поширення 
набували «гібридні бойові дії» (hybrid warfare), 
у яких вплив на морально-психологічний стан 
особового складу силових формувань та населен-

8 JP 3-05. Special Operations (16 July 2014).  Р. 
ІX-XII. URL: http://pentagonus.ru/doc/jp3_05.pd

9 The Joint Publication (JP) 1-02, Department of 
Defense Dictionary of Military and Associated Terms. 
As Amended Through 15 February 2016. 483 р. URL: 
http://pentagonus.ru/doc/jp1_02.pdf

10 The Joint Publication (JP) 1-02…, р.152.
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ня виступає одним із суттєвих факторів успіху 
операцій. При цьому подібні дії розглядалися як 
стрижень т.зв. «непрямого впливу», спрямовано-
го на примушення противника відмовитися від 
своїх намірів, підірвати його політичну легіти-
мність, виключити вплив на місцеве населення 
без застосування збройної сили або її мінімізації.

Відповідно, силам спецоперацій рекоменду-
валося створювати «гібридні» органи управління 
(із включенням представників загальних військо-
вих сил, інших відомств та уповноважених від 
партнерів та союзників). Приділялася увага удо-
сконаленню застосування невоєнних спеціальних 
методів, у т.ч.:
 • проведенню перед початком операцій інфор-

маційно-психологічного впливу на населення 
та особовий склад не тільки країни, де будуть 
проводитися спецоперації, а й сусідніх;

 • підготовці друкованих матеріалів спецпро-
паганди на усіх мовах і говірках регіону дій 
з урахуванням традиційної культури та низь-
кого освітнього рівня населення, для чого 
пропонувалося залучати місцевих релігійних 
діячів;

 • забезпеченню місцевого населення раді-
оприймачами та іншим засобами отримання 
зовнішньої інформації.
Варто звернути увагу на обставину, що наочно 

демонструє те пріоритетне значення, яке надаєть-
ся впровадженню у військові (армійські) форму-
вання США (поряд із згадуваними структурами 
ССО та спецслужбами) тактики й структур ін-
формаційно-психологічного забезпечення бойо-
вих дій та «стабілізаційних операцій» у різних 
регіонах світу. Вже із тактичного рівня частинам 
армії США могли надаватися профільні підрозді-
ли («команди людського профілю», human terrain 
teams) із вивчення та оцінки суспільно-політич-
ної та соціокультурної обстановки у районах бо-
йових дій в інтересах досягнення інформаційної 
переваги над противником та мінімізації власних 
втрат. 

Як визнавалося у підготовленому у 2008 р. ка-
пітаном Натаном Фінні11 навчально-довідковому 
виданні для таких команд, поштовхом до їх поя-
ви стало усвідомлення важливості гуманітарного 

11    Доктор філософії, історик, політолог. Пра-
цював спеціальним помічником командувача – ке-
рівником оперативної групи Індо-Тихоокеанського 
командування США, офіцером по зв’язках із гро-
мадськістю в Афганістані. Співробітник Команду-
вання доктрин та підготовки армії США.

чинника в ході військових місій США в Іраку та 
Афганістані. Однією з функцій команд стала під-
готовка рекомендацій командирам щодо захисту 
особового складу від негативних фізичних та ін-
формаційно-психологічних впливів противника, 
досягнення повної реалізації морального потен-
ціалу своїх військ та мінімізації втрат. До складу 
типової команди входили керівник, два науковці 
із соціальних питань, два організатори дослі-
джень та 4 аналітики12.

Необхідно зазначити, що початок третього де-
сятиліття ХХІ ст. позначився продовженням по-
шуків (корегуванням) концептуальних підходів 
до стратегії і практики інформаційно-психологіч-
ної боротьби (важливої складової неконвенцій-
ної конфліктності), провідними різновидами якої 
виступали ІПсО, ПсО, керовані кампанії комп-
лексної дестабілізації суспільно-політичного 
ладу, проксі-війни. Інформаційне протиборство 
остаточно отримало статус одного із вирішаль-
них чинників неконвенційної (гібридної) кон-
фліктності та її «сірих зон» (одного із основних 
ТВД гібридної війни). На активне творення й 
використання «сірих зон» в інформаційній бо-
ротьбі вказувалося, зокрема, у «Тимчасових вка-
зівках із стратегії національної безпеки» США 
від 2021 року. Утвердилася і стратегічна наста-
нова про зосередження основних зусиль сторін 
у військовій інформаційній сфері на досягненні 
вирішальних переваг у використанні інформації 
в операціях та діях різної інтенсивності.

Нині США утримують у цілому роль лідера у 
сфері розроблення інноваційних підходів, науко-
вих поглядів та технологій у царині інформацій-
но-психологічного та когнітивного протиборства. 
Завдання й функції інформаційного протиборства 
закріплені у базових документах сфери націо-
нальної безпеки США, розподілені для виконан-
ня між комплексом державних відомств і установ 
(вважається, що це до 150 урядових організацій, 
без урахування приватних та науково-освітніх 
структур, чия діяльність координується на висо-
кому рівні). Серед таких документів – «Стратегія 
національної безпеки», «Стратегія національної 
оборони», «Національна військова стратегія», 
«Національна кіберстратегія», «Міжнародна 
стратегія дій США в кіберпросторі» та інші. 

У жовтні 2022 р. президент США Дж. Байден 
затвердив нову Стратегію національної безпе-

12  Finney N. Human Terrain Teams Handbook, 
2008. Р.5–11.  https://info.publicintelligence.net/
humanterrainhandbook.pdf
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ки (концептуальну й правову базу стратегічного 
планування на середньострокову перспективу), 
в якій закріплено курс Вашингтона на комплек-
сне стримування росії та Китаю. При цьому рф 
розглядалася як джерело найбільш «гострої, пря-
мої, реальної» загрози для США, Китай – як «най-
більш значущий» стратегічний суперник США 
на найближчі десятиліття, котрий прагне змінити 
світовий порядок з опорою на зростаючу еконо-
мічну, воєнну та технологічну потужність. Серед 
інших «постійних загроз» названі КНДР, Іран та 
«терористичні організації». Акцентувалася увага 
на багатогранному характері сучасних викликів, 
у рамках яких ядерний та інші воєнній чинники 
доповнюються наступальними можливостями в 
інформаційному та кібернетичному просторах. 
Відповідно, перед військовим відомством США 
ставилося завдання підготовки до протистояння у 
різних середовищах, включаючи інформаційно-кі-
бернетичне протиборство (Маяков, И. Э. 2023).

Нині спектр основних загроз національній 
безпеці в США13 поділяють на чотири категорії, 
у т. ч. – підривні загрози, обумовлені застосуван-
ням новітніх технологій, включаючи інформацій-
ні та кібернетичні.

Доктринальна думка США виходить із не-
змінної настанови про необхідність досягнення 
й збереження інформаційної переваги, під якою, 
передусім, розумілося використання передових 
технологій для акумулювання, аналізу й швидко-
го поширення інформації як запоруки переваги 
у рішеннях і діях. Йдеться про новітні інформа-
ційно-комунікаційні технології, автоматизовані 
системи комплексного управління військовими 
діями, високоточну роботизовану зброю, що за-
безпечує системну перевагу в управлінні бойови-
ми діями та мінімізацію втрат. Окремо доцільно 
назвати психологічні, когнітивні, медійні техно-
логії цілеспрямованого впливу на управлінські 
та інтелектуальні прошарки, масову свідомість, 
творення людських спільнот із завданими світо-
глядними й поведінковими властивостями.

18 листопада 2023 р. видання «The Washington 
Times» повідомило про творення в США єдиної 
формалізованої системи координації зусиль з 
ведення психологічних операцій між військови-
ми, розвідувальними та цивільними відомства-
ми (структурами). Тоді міністр оборони США 

13 Державою, здатною поставити під сумнів 
глобальну перевагу США, називають Китай. До 
держав, потенційно здатних ефективно протидіяти 
США, відносять росію та Індію.

Ллойдом Остіном репрезентував доповідь під 
назвою «Стратегія дій в інформаційному серед-
овищі». Як вважають коментатори, стратегія 
відображала прагнення силовиків самим фор-
мувати «інформаційне поле бою» й домінувати 
в онлайн-пропагандистських війнах епохи циф-
рових технологій. Новий підхід передбачав, що 
військові та цивільні оборонні організації будуть 
протидіяти російській і китайській системам ін-
формаційного протиборства та стратегічного де-
зінформування, спираючись на відповідні струк-
тури Пентагона та підтримку науки (дослідницькі 
центри при університетах – UARC) й неурядових 
та комерційних організацій. При проведенні «опе-
рацій в інформаційному середовищі» («operations 
in the information environment» – OIE) передбача-
лася інтеграція зусиль командувачів об’єднаними 
силами з Державним департаментом для протидії 
негативним зарубіжним наративам. 

Самі операції в інформаційній площині бу-
дуть поділятися на психологічні операції, зв’язки 
з громадськістю, цивільні справи, спільні опера-
ції в електромагнітному спектрі, кібероперації, 
спеціальні технічні заходи та «дезінформаційну 
діяльність». Стратегія передбачала такі напрями 
ведення інформаційного протиборства: «люди 
і організації»; програми; політика і управління; 
партнерство14.

Висновки. У першій чверті ХХІ ст. новітні 
системи й засоби управління, інноваційні техно-
логії впливу на свідомість індивіда й соціальних 
спільнот дозволили перейти від військових дій 
руйнівного характеру до переважаючого функці-
онально-структурного впливу на противника на 
манівцях досягнення над ним інформаційно-ког-
нітивної переваги. Протиборство (конкурент-
ність) у сфері суспільної свідомості (менталітет, 
світобачення, цивілізаційне-ціннісні ряди, інте-
лектуальне середовище індивідів і суспільства в 
цілому тощо) та площина ухвалення рішень ста-
ло вагомим й перспективним компонентом війн і 
воєнних конфліктів. 

Розгляд розвитку у США науково-концепту-
альних поглядів на інформаційне протиборство 
підтверджує, що своєрідною константою воєн-

14    Gertz Bill. Pentagon turns to press flacks and 
academics to help fight information wars New strategy 
outlines revised approaches to meet Chinese, Russian 
deception. URL: https://www.washingtontimes.com/
news/2023/nov/18/pentagon-turns-press-flaks-and-
academics-help-figh/?utm_source=RSS_Feed&utm_
medium=RSS 
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но-теоретичної думки початку ХХІ століття ста-
ло розуміння того, що в епоху високих технологій 
реалізація воєнно-політичних та військово-стра-
тегічних цілей досягається не тільки прямим 
застосуванням військової сили, а і інших «непря-
мих» форм боротьби (дипломатичних, розвіду-
вально-підривних, асиметричних, економічних, 
інформаційно-психологічних, когнітивних, мен-
тальних, геофізичних, екологічних тощо), котрі 
стають невід’ємною частиною алгоритмів проти-
борства при стійкій тенденції зростання значення 
невійськових форм і засобів протиборства. 

Відповідно, в теорії воєнного та спеціального 
мистецтва дедалі більшого значення набувають 
доктринальні (концептуальні) та науково-при-
кладні кластери застосування «непрямих дій» та 
невоєнних форм і методів протиборства, механіз-
мів їх інтеграції (взаємодії) із міжвидовими вій-
ськовими угрупованнями, котрі діють в єдиному 
інформаційно-розвідувальному просторі (у т.ч. із 
застосуванням штучного інтелекту).

Проведене дослідження дало змогу авторам 
запропонувати певні рекомендації для можли-
вого урахування у розбудові (удосконаленні ді-
яльності) інформаційно-безпекового компонента 
сектору безпеки і оборони України. Думається, 
що заслуговує на запозичення поширена в США 
та країнах НАТО практика оперативного й сис-
тематичного оновлення (подекуди – щорічного) 
змісту доктринальних і статутних документів у 
сфері інформаційно-психологічного протибор-
ства та інформаційної безпеки – для гнучкого й 
своєчасного урахування змін воєнно-політичної 
обстановки, динаміки викликів національній без-
пеці та деструктивних наративів, змісту настроїв 
у суспільстві тощо.

Розроблення (оновлення) доктринальних до-
кументів у сфері захисту інформаційної сфери 
української держави та інформаційної бороть-
би мала б здійснюватися на постійній основі, 
на засадах міждисциплінарної та міжгалузевої 
синергії. При цьому Апарат РНБО України міг би 
виступати координатором роботи відповідних по-
стійних робочих (аналітичних, проєктних) груп із 
представників відповідних органів державного і 
військового управління, їх відомчих науково-до-
слідних (науково-освітніх) установ, Національ-
ного інституту стратегічних досліджень, установ 
НАН, НАПрН України та інших установ.

З урахуванням досвіду США та Центрів пере-
дового досвіду НАТО, доробків спеціалізованих 
науково-дослідних установ з вивчення проблем 
інформаційно-психологічного протиборства й кі-

бербезпеки у контексті інноваційних особливос-
тей війн «шостого покоління» та неконвенційної 
(гібридної) конфліктності, перспективною вва-
жаємо підготовку новітніх науково-практичних 
досліджень з метою посилення наукового забез-
печення функціонування загальнодержавної сис-
теми протидії інформаційним загрозам та забез-
печення інформаційної безпеки.

Нагальною видається необхідність розро-
блення концептуальних документів у галузі ді-
яльності національної системи стратегічних ко-
мунікацій. При цьому потребують визначення її 
змістові пріоритети, механізми координації ді-
яльності складових її системи, а також виокрем-
лення функцій (напрямів спеціалізації) цих функ-
ціональних складових: інструментарію «м’якої 
сили» у міжнародній діяльності; структур ін-
формаційного протиборства й контрпропаганди 
військових формувань та спеціальних служб; ін-
ститутів зв’язків з громадськістю; системи захи-
сту інформаційно-когнітивної безпеки держави і 
суспільства.

Видається доцільним посилення фундамен-
тальної складової змісту професійної (спеці-
альної) підготовки спеціалістів із провадження 
діяльності у сфері стратегічних комунікацій: ви-
вчення новітніх теорій та технологій діяльності 
у сфері впливу на масову свідомість, особливос-
тей сучасних неконвенційних (гібридних) війн та 
конфліктів (комплексних дестабілізаційних кам-
паній), опанування сучасними знаннями у сфері 
соціальної інженерії, соціальної психології, ме-
режевоцентричного управління, інформаційних 
комунікацій тощо. 

Враховуючи творення відомчих кластерів сис-
теми стратегічних комунікацій (передовсім – у 
секторі безпеки і оборони України), важливим, на 
нашу думку, є запровадження відповідних освіт-
ньо-професійних програм та навчально-наукових 
підрозділів (центрів, кафедр, лабораторій тощо) 
як базових для підготовки фахівців зі стратегіч-
них комунікацій за профілем їх відомчих (функ-
ціональних) компонентів.

Поширення новітніх, технологічного витон-
чених доктрин і практик руйнування соціомен-
тальної сфери (консцієнтальні, «ментальні», 
«поведінкові» війни) вимагає постійного розві-
дувального, науково-аналітичного моніторингу й 
осмислення цих нестандартних загроз, створення 
загальнодержавної системи випередження й про-
тидії цілеспрямованій руйнації соціокультурної 
та духовно-гуманітарної сфери суспільного й 
державного буття.
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SCIENTIFIC AND CONCEPTUAL VISIONS 
IN THE US ARMED FORCES REGARDING INFORMATION WARFARE 

AS A STRATEGIC COMPONENT OF MODERN WARS 
(FIRST QUARTER OF THE XXI CENTURY)

The article provides a military-scientific analysis of the evolution in the USA in the first quarter of the 21st 
century of basic conceptual views on the place and function of information warfare as one of the decisive and 
system-forming components of the latest paradigm of wars and military art (military-political conflict) in the 
context of fundamental shifts in the political world structure and the evolution of military arts. Using the example 
of the USA, it is proved that in the theory of military and special art, doctrinal (conceptual) and scientific-
applied clusters of the use of “indirect actions” and non-military forms and methods of confrontation, their 
integration (interaction) with interspecies military groups operating in a single information and intelligence 
space (including with the use of artificial intelligence) are gaining more and more importance.

Taking into account the creation of departmental clusters of the system of strategic communications 
(primarily in the security and defence sector of Ukraine), it is important, in our opinion, to introduce appropriate 
educational and professional programs and educational, and scientific units (centres, departments, laboratories, 
etc.) as the basis for training specialists in STRATCOM according to the profile of their departmental (functional) 
components.

The spread of the newest, technologically sophisticated doctrines and practices of the destruction of the 
socio-mental sphere (conscientious, “mental”, “behavioural” wars) requires constant intelligence, scientific 
and analytical monitoring and understanding of these non-standard threats, the creation of a nationwide system 
of anticipating and countering the purposeful destruction of socio-cultural and spiritual-humanitarian spheres 
of social and state existence.

Keywords: history of military art, unconventional wars, information and psychological warfare, information 
technologies, history of science, scientific studies.


